Sikkerhed p&d OnPrem Exchange servere

Der er tusindvis af Exchange servere, som stadig ikke er opdateret. Teknisk set siger vi, at de ikke
er patchet for ProxyShell og ProxyNotShell. Endvidere er der muligvis ikke implementeret
mitigation (alts& midlertidig forebyggelse) pd disse.

Inu:it vil dels gerne veere sikre pd at vores kunder ikke bliver udnyttet p& disse s@rbarheder,
dels vil vi gerne tilbyde en pro-aktiv sikkerhedsservice.

Service elementer:

* Tiek af s&rbarbarheder — ProxyShell/ProxyNotShell
* Remediation - ProxyShell/ProxyNotShell (hvis nadvendigt)

* Remediation — SSL/TLS

Uddybende beskrivelse af de tre service elementer

Tijek status pé sarbarheder
— ProxyShell / ProxyNotShell

* inu:it tiekker hvorvidt sikker-
hedspatches er installeret

* inu:it tiekker hvorvidt, der even-
tuelt er foretaget mitigation

* inu:it kerer SSLLabs rapport pé
OWA (for identifikation of SSL
3.0, TLS 1.0 og TLS 1.1, som
bor disables)

Fast pris: kr. 3.995,-

Remediation ProxyShell /
ProxyNotShell

* Installation af sikkerhedspatches
hvis dette er nadvendigt

Pris: efter medgdet tid.

Det estimeres, at hvis ellers Exchange
serveren er opdateret, sé vil der skulle
bruges ca. 2 timer pé dette. Hvis ikke
Exchange serveren er opdateret, vil
omfanget veere noget hgjere.

Remediation SSL / TLS

* Disabling of SSL 3.0, TLS 1.0 og
TLS 1.1

* Disabling af "dérlige” cipher
suites

*  Fornyet kersel af SSLLabs rap-
port pd OWA

Pris: kr. 3.995,-

Behov for vejledning?
.. kontakt Tony

Tony Street
Seniorkonsulent

M: +299 36 55 57
ts@inuit.gl ;w
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